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IDENTYFIKACJA ZAGRO ZEN GLOBALNYCH
DLA BEZPIECZE NSTWA MI EDZYNARODOWEGO

StreszczenieArtykut przedstawia przegdl i identyfikacg zagraen globalnych
z perspektywy bezpiecastwa megdzynarodowego; do zagren takich zalicza
proliferacg broni masowego ¢&nia, terroryzm oraz cyberzagemia. Artykut
omawia te wyzwania, ktére— inaczej hizagra@enia — stwarzaneysaczej przez
partneréw i sojusznikdéw niprzez przeciwnikdw.

Stowa kluczowe: zagraenia globalne, bezpieaz&wo megdzynarodowe, wy-
zwania dla bezpiectistwa

1. Wprowadzenie

Wspotczesnywiat podlega niezwykle dynamicznym zmianom. Rbigt
sie zapocatkowana na przetomie XX i XXI wieku deregulacja ®yau budo-
wanego w czasach zimnej wojny. Watha stabilizacja wypierana jest przez
destabilizagj, ktra wzmacnia egoizm i rywalizacpaistw. Nowg jakaicia ce-
chuje s¢ terroryzm, ktérego oddziatywanie na bezpiésteo globalne lub regio-
nalne potguje proliferacja broni masowegozemia oraz wrdiwos¢ cyberprze-
strzeni wysokorozwigtych pastw na destrukcyjne oddziatywanie. Kryzys finan-
sowy zachwiat fundamentami bezpietzisva gospodarczegoisw w wymiarze
globalnym i regionalnym. Niepokdj budzi ztestan srodowiska naturalnego,
w szczegolnéci skutki ocieplania siklimatu. Zjawisko to posiada ogromny po-
tencjat konfliktogenny, co grozi wybuchem nowyclyZyrséw oraz sporow g
dzynarodowych. Mévdic krotko: r@gnie niepewnéc, nasilaj sie ryzyka.

Ta kwerenda proceséw i zjawisk to syntetyczna ridggh wspédiczesnego
srodowiska bezpiecastwa, czyli zewstrznych i wewtrznych, militarnych
i niemilitarnych warunkéw bezpieciastwa (warunkéw realizacji intereséw da-
nego podmiotu w dziedzinie bezpieigva i osigania ustalonych przeze
celéw w tym zakresie). Warunki te najéeiej 3 charakteryzowane za pompoc
czterosktadnikowego zbioru pgj wsrod ktérych zagreenia i wyzwania $
kategoriami klasycznyrhi

! Dwoma pozostatymi pegiami wykorzystywanymi do opissrodowiska (warunkdw)
bezpieczéstwa g: szanse i ryzyka. Szanse rozumiemy jako niepal@d woli podmio-
tu okoliczndci (zjawiska i procesy wrodowisku bezpiecZsstwa) sprzyjajce realizaciji
intereséw (misji) oraz ogjaniu celéw w dziedzinie bezpiedstwa. Z kolei ryzyka — to
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Zagrazenia to pérednie lub bezpgednie destrukcyjne oddziatywanie na
podmiot. Rozrénia sk zagraenia potencjalne i realne; subiektywne
i obiektywne; zewetrzne i wewrtrzne; militarne i niemilitarne; kryzysowe
i wojenne; intencjonalne i przypadkowe (losowekdlei wyzwania — to sytua-
cje problemowe w dziedzinie bezpiesgva generuce dylematy decyzyjne,
przed jakimi stoi podmiot w rozstrzyganiu sprawfiezzestwa.

Statlemu oddzialywaniu zagre i wyzwan poddawane gsdwie specy-
ficzne sfery aktywngri paistwa: bezpiecestwo i rozwoj. Turbulentna zmien-
nos¢ i dynamizm pojawigicych s¢ zagraen stwarzaj chwiejne warunki
bezpieczéstwa pastw. Skutkiem tego jest coraz mocniej odczuwan@pte
podmioty niecigtos¢ w zakresie rozwoju. Co weej, wyzwania i zagrenia
przewanie maj sklonng¢ do kumulacji, co utrudnia nie tylko ich wczesne
rozpoznawanie oraz podejmowanie krokdw zaradczgtth— co waniejsze —
znacznie komplikuje i wydia ten proces.

Wobec powyszego warto podkgéé, ze waznym zatlaeniem, ktérym
powinnismy kierowa sie w dyskusji nad bezpiecastwem, jest tezae bezpie-
czeastwo i rozwd@j g niepodzielne, $ nierozerwalnie ze sa@bzwigzane,
wzajemnie od siebie zalee. Zagréenia dla bezpiecastwa g jednoczenie
barierami dla rozwoju. Ale dodajmy od raze, z kolei dobry rozwoj stabilizuje
bezpieczastwd.

Ten sposob patrzenia na bezpiéste/o pastwa oraz jego rozwoj znalazt
swoje odzwierciedlenie w przeprowadzonym w lata@h@®2012 Strategicznym
Przeghdzie Bezpieczestwa Narodowego (SPBN). Kompleksowe péde do
bezpieczéstwa zdeterminowato jego strukguktdrg przyjeto na potrzeby prze-
gladu. Podczas jego realizacji zastosowano umownyigbgdmblematyki bez-
pieczéistwa narodowego na dziedziny (obrgnnchronn, spoteczn i gospo-
darcz), przy czym w dwoch pierwszych dominowata problgrka operacyjna
(zapewnienia bezpiecastwa), a w dwdch ostatnich — problematyka wsparcia

mozliwosci negatywnych dla danego podmiotu skutkéw wiasndgiatania w sferze
bezpieczastwa. Obydwie te kategorie (szanse i ryzyka) weoleg@snych warunkach
nabieraj relatywnie coraz wkszego znaczenia. Teoria i praktyka (wiedza i sztuk
wykorzystywania szans oraz redukowania ryzyka tzegdlnie istotne, ale jednocze-
$nie stosunkowo miode i czelkap na pogibione i szersze opracowanie dziedziny no-
woczesnych strategii bezpieéstwa narodowego i milzynarodowego. Chociesopisa-
ne kategorie niegsprzedmiotem niniejszego artykutu, to nglevierzy¢, ze doczekaj

sie one take nalenego im wnikliwego zainteresowania ze stramgdowisk nauko-
wych, analitykOw i praktykow strategii.

2 Chyba najbardziej praktycznym wyrazem gzkiu bezpieczéstwa i rozwoju jest przy-
jeta w Polsce w 2001 r., z inicjatywy éwczesnego MOdbecnego Prezydenta Broni-
stawa Komorowskiego, zasada ustawowegazania naktadow na wojsko z rozwojem
gospodarczym. Wyra st to w statym wskaniku 1,95% PKB przeznaczanego na bu-
dzet MON. Lepszy rozwdj - lepsze warunki rozwoju zirojnych, stabsze tempo przy-
rostu PKB — trudniejsze warunki dla sit zbrojnych.
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(stwarzanie podstaw oraz warunkow bezpiastga). W ramach poszczegol-
nych dziedzin wyréniono sektory bezpiecastwa, a oprdcz nich obszary trans-
sektorowe (np. cyberbezpied®two). Poszczegblnym dziedzinom i sektorom
podporadkowano podmioty bezpieczstwa narodowego.

W ramach SPBN problematyke rozpatrywano w czterech analityczno-
prognostyczno-projekcyjnych etapach obegoygh cztery obszary problemowe:
analiz Polski jako podmiotu bezpiearswa, oceg i prognoz strategicznych
warunkow bezpiecZstwa oraz opcjonain projekcg strategii operacyjnej
i opcjonalry projekcg strategii preparacyjne;.

Ocena zagreen | wyzwan byta przedmiotem rozwan w drugim etapie.
W tej fazie bada strategicznych analizie poddano wiele rodzajowraas
i wyzwan w réznych dziedzinach bezpiecdmtwa. Na potrzeby niniejszego arty-
kutu skoncentrowanoesha tych, ktére dotygzdziedziny obronnej i ochronnej.

2. Zagrozenia globalne

Do najbardziej wyranych zagraen transnarodowych w XXI wieku o za-
siegu globalnym natey zaliczy®: proliferacg broni masowego e@nia, terro-
ryzm oraz cyberzag¢enia. Nie ulega wipliwosci, ze szczegoélnie negatywne
skutki dlaswiata niesie proliferacja broni masowegaeawia. M@na p sprowa-
dzi¢ do trzech ,czarnych scenariuszy”:

* ,anarchii nuklearnej” w wyniku rozpadu globalneggimu nieproliferaciji
(opartego na Uktadzie o nieproliferacji brogajowej);

» destabilizacji pastwa dysponujcego brorg jadrows;

e oraz uzyskania dogtu dosrodkdw nuklearnych przez podmioty niépa
stwowe, w szczegdblioi organizacje terrorystyczne.

W tym ostatnim przypadku technicznie najtatwiejsz@ze by wykorzy-
stanie konwencjonalnego fadunku wybuchowego do ylepmm materiatdw
radioaktywnych (tzw. brudna bomba).

Z proliferach BMR $cisle wigze sk proliferacja technologii rakietowych,
jako wanegosrodka przenoszenia tej broni. Generuje to w rezidtazczegol-
nie grazne dzisiaj asymetryczne zagemia rakietowo-nuklearne. One \tge
gtéwnie uzasadniajtez o uksztattowaniu gijuz postklasycznej ery nuklearnej,
a take przyspieszajrozwdj obrony przeciwrakietowe;.

Drugim istotnym zagrzeniem transnarodowym jest terroryzm. Stanowi
on niebezpieczestwo dlazycia obywateli, stabilnici demokratycznych instytu-
cji, infrastruktury pastwa oraz tadu midzynarodowego, w tym tak w wymia-
rze globalnym.

3 Wiccej na temat wymienionych zjawisk — patrz: S. Kpziwojna cybernetyczna —
wyzwanie XXI| wieku,Bezpieczéstwo Narodowe” 1-2011, nr 17; S. Kozi€friada
globalnych zagreen asymetrycznych: konsekwencje proliferacji terramyz broni nu-
klearnej i technologii rakietowych Bezpieczéstwo Narodowe” [11-2011, nr 19.
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Najbardziej dzisiaj rozpowszechnipodmiary terroryzmu jest terroryzm
motywowany radykalp ideologh islamslg. Charakterystyczna dla niego jest
préba przeniesienia swej aktywsod do wretrza swiata zachodniego poprzez
intensyfikacg zjawiska terroryzmu rodzimego oraz inspirowaniewadzenia
tzw. indywidualnego Zhadu.

Inny co do motywoOw ideologicznych, jednak radg podobne skutki, jest
odradzajcy sk terroryzm skrajnie lewicowy, ultraprawicowy i naoplistycz-
no-separatystyczny. Stanowi on zagnoie gtéwnie dla krajéow europejskich —
ma swojezrodto m.in. w ideologiach ekstremistycznych, ksetdif niecleci
do imigrantéw, kryzysie ekonomicznym oraz niezadieniu spoteczestwa
z dziatan podejmowanych przez gdy w tych sprawach. Wksza¢ atakow
ugrupowa motywowanych tymi przyczynami wymierzonych jestcele bizne-
sowe i radowe.

Mobwiac o terroryzmie nie sposob jeszcze raz nie patikrgerspekty-
wicznie szczegolnie niebezpiecznej jego odmiarkg jast terroryzm z zyciem
BMR, zwany te superterroryzmem lub terroryzmem masowegeema. To
najczarniejszy scenariusz, ale jedndoie niestety, coraz bardziej prawdopo-
dobny. Dysponowanie takbrong przez organizacje terrorystyczne zaobo-
wiem przybiera forme nie tylko fizycznego jej posiadania, ale zakdywersyj-
nego wkamywania gido istniegcych systeméw zabezpiedzéub sterowania
bronig nuklearm i uzyskiwania przez to dagiu do takiej broni.

W ten sposob przechodzimy do kolejnej formy terzamy, czyli cyberter-
roryzmu. Ale on jest gZcig jeszcze szerszego problemu, jakimve ogole
cyberzagreenia. Dotychczas terradgi wykorzystywali cyberprzestraena sze-
roka skak gtéwnie do dziata propagandowo-szkoleniowych i rekrutacyjnych.
Ostatnio obserwujemy tendeaejo podejmowania w niej dziatsstricte opera-
cyjnych (atakowanie sieci teleinformatycznych i teysdw technologicznych
majacych strategiczne znaczenie dlaxgav). Warto podkrdi¢, ze ataki cyber-
netyczne i operacje na szegsskak mogy podejmowa zarbwno grupy prze-
stepcze, terrorystyczne, jak i fistwa w ramach szeroko rozumianej wojny
informacyjne.

Mozna stwierdz, ze w zasadzie wszystkie rodzaje niebezpigsixe ist-
niejacych w tradycyjnej, fizycznej geoprzestrzendip mie¢ swoje odpowiedniki
w cyberprzestrzeni. Niedawno samisdoadczalsmy takich form, jak np. cy-
berprotesty czy cyberdemonstracje. Takie kategg@lecyberagresja, cyberod-
straszanie, cyberwojnaziwczekaj na swoje szerokie opracowanie teoretyczne
oraz praktyczne ich uwzglnianie w strategiach bezpieézéva.

3. Wyzwania w dziedzinie bezpiecagstwa

Wyzwania — inaczej nizagraenia — stwarzanegsaczej przez partneréw
i sojusznikdw nt przez przeciwnikow. W tym sensie warto zatrzyrsg nad
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trzema wyzwaniami globalnymi, jakie dzisiaj stwdgz@eorientacja strategiczna
Standw Zjednoczonych oraz ewolucja NATO i kiopoty.U

Reorientacja strategiczna Standw Zjednoczonychjiprgg posta ich
zwrotu w strop Azji i Pacyfiku. Oznacza to, wedtlug Stanéw Zjednaych,
Zmiare zimnowojennego paradygmatu, ktory umiejscawiabgl rywalizacg
na linii Wschod-Zachdéd w Europie. Zwrot ten zostgty w strategii obronnej
USA ze stycznia 2012 r., a takw pewnym sensie w koncepcji tzw. kierowania
z tylnego siedzenia — po raz pierwszy zastosowarmjaktyce przez Waszyng-
ton podczas operacji libijskiej. Oznacza on przedeystkim przeniesienie zain-
teresowania strategicznego orazscmowo take wysitku wojskowego. Przed
europejskimi cztonkami NATO pojawiagshowe wyzwanie — Europa musi bar-
dziej niz dotychczas waic sprawy bezpieczstwa europejskiego w swojece.

Co do ewolucji NATO to mzna postawd tez, ze zakaczyla s¢ pozim-
nowojenna faza transformacji Sojuszu i pojawiaksinieczné¢ zdefiniowania
nowego paradygmatu tej transformacji.

Przez ostatnie 20 lat Sojusz dostosowywat do radykalnie i szybko
zmieniapcego s¢ srodowiska bezpiechstwa gtdwnie kosztem swej podstawo-
wej, obronnej funkcji opartej o art. 5 TW. NATO aagwalo sé w operacje
poza swoim terytorium traktatowym, pozostawtapa dalszym planie zadania
jego obrony. Byt to model ,rozwoju przez redukgjrozwoju jednej funkcji za
cery innej: poszerzania funkcji pozatraktatowej kosztemukciji fundamental-
nej funkcji traktatowej. Przykladem jest zaaigaanie NATO w Afganistanie.

W ostatnim czasie nioa zaobserwowapotrzelg reorientacji strategicz-
nej Sojuszu. Przesuie strategicznego zainteresowania USA z Europpzjp
niesie konsekwencje dla Europy, ktérezma wyrazt nast¢pujacym zdaniem:
skoro Amerykanie przenassie z Europy do Azji, my musimy wraéa Azji do
Europy. Jednym stowem, swd europejskich pestw maleje zainteresowanie
operacjami poza obszarem traktatowym Sojuszu. édagczeénie trudno sobie
wyobrazt, aby NATO mogto w ogdle uchylisie od tego typu zada | na tym
polega gtdbwne wyzwanie strategiczne, w tym tramsémyjne, przed jakim stoi
obecnie Sojusz. Streszcza je pytanie: jakie négpbgtafgaskie NATO?

Istote nowego modelu transformacji NATO, jaki w wynikugtewyzwa-
nia zaczyna, a przynajmniej powinien zgcsic ksztattowd, mazna sprowadZi
do frazy: ,najpierw dom” (home first).

Nowa ere charakteryzowa winna przede wszystkim konsolidacja. Od
ekspansji do konsolidacji — tak oma skrotowo okrdi¢ zwrot strategiczny,
w ktérego obliczu stoi obecnie NATO.slleSojusz chce mie swobod opero-
wania poza obszarem traktatowym, najpierw musi wapejednakowe poczu-
cie bezpieczestwa wszystkich pestw cztonkowskich na swoim terytorium. To
jest warunek podstawowy. dliechcemy gdzié sie angaowas, to najpierw mu-
simy by¢ bezpieczni w domu. To jest konieczny warunek skaneici strate-
gicznej NATO w nowynirodowisku bezpieczestwa.
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Jeszcze jedno wyzwanie najena koniec mocno podkile¢. To dylemat
bezpieczéastwa w ramach UE. Wkg sie z nim znane kiopoty. W dym stopniu
determinowane kryzysem gospodarczym. Ale nie tyWkaznym powodem jest
w dwzej mierze ju przestarzaty fundament koncepcyjny, jakim jesatstyia
bezpieczéstwa UE. To rdzewigpy coraz bardziej drogowskaz strategiczny
z 2003 roku. Trzeba go uaktuanPotrzebna jest nowelizacja strategii bezpie-
czerstwa UE. BBN podejmuje ju od dhizszego czasu stosowne inicjatywy
w tym wzgkdzie. Ale wcyz jeszcze brak wyeae] woli politycznej duej czsci
panstw UE, aby ten proces uruch@milo wyzwanie o diym znaczeniu dla
bezpieczéstwa nie tylko Europy, ale ta& w wymiarze globalnym.

4., Zakonczenie

W zakaczeniu warto wspomnée ze w SPBN syntetyzag wszelkie
prawdopodobne zagtenia, wyzwania, ryzyka i szanse dla bezpiasiea
przyjete zostaty trzy maiwe scenariusze ksztattowania girzysziegasrodowi-
ska bezpieczestwa:

» Scenariusz integracyjny — zaktagtaj przewag pozytywnych trendéw nad
negatywnymi; przewagszans i mgiwosci podejmowania wyzwa nad
zagraeniami i ryzykami;

* Scenariusz dezintegracyjny — zakiagdgj z kolei przewag negatywnych
tendencji dezintegracji istnigjego systemu bezpiecmstwa nad pozytyw-
nymi; przewag zagraen i ryzyk nad szansami i mbwosciami pozytyw-
nego podejmowania wyzwa

e Scenariusz ewolucyjny — zakladey wzgkdng réwnowag tendencii
i proceséw negatywnych i pozytywnych.

Scenariusze te sformutowang w terminach ogolnych, bez nadania im
charakteru dynamicznej sekwencji zdairz8& przede wszystkim realistycznym
spojrzeniem na kwestie bezpieagva i rozwoju pastwa w maliwie jak naj-
odleglejszej, strategicznej perspektywie.

Podsumowujc refleksje o globalnych zagmeniach i wyzwaniach dla
bezpieczéstwa, naley podkreli¢ jakosciowa zmiare, jaka s¢ dokonata w dys-
kursie na ten temat. Jeszazeier¢ wieku temu gtébwnym jego zagadnieniem,
bytaby gra@ba wybuchu wojny globalnej. Dzisiaj na pierwszyrplaysuwaj Sie
zagra@enia transnarodowe, w tym zagenia o charakterze niemilitarnym. Wy-
mownym przyktadem potwierdzgjym t tez moze by narastajcy problem
szeroko rozumianych cyberzagea i cyberbezpieczestwa.

4 Wiecej na ten temat — patrz: S. Kozikj) nowej strategii bezpieczgtwa Unii Euro-
pejskiej,,Bezpieczéstwo Narodowe” IV-2011, nr 20.
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Identification of Global Threats for International Security

Abstract: The paper presengsreview and identification of global threats
from the perspective of international security;sth threats belong prolifera-
tion of weapons of mass destruction, terrorism eyizer-threats. The paper dis-
cusses also challenges to security that — othenhves® threats — are created by
partners and allies, not by enemies.

Keywords: global threats, international security, challenigesecurity.
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